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CCNA 7 - Médulo 1: Introduccion a las Redes

Inicio sep24 - Fin ene25
Curso

El primer curso en el plan de estudios de CCNA aborda las arquitecturas, modelos,
protocolos y componentes de red que enlazan a los usuarios, dispositivos,
aplicaciones y datos a través de Internet y en las redes informaticas actuales,
incluyendo la asignacién de direcciones IP y los fundamentos de Ethernet.

Al completar el curso, los alumnos podran disefiar redes de area local (LAN)
sencillas que integren esquemas de asignacion de direcciones IP, medidas basicas
de seguridad de red y configuraciones basicas para routers y switches.

Destinatarios

Alumnado que haya cursado ciclos formativos de informdtica, universitarios con
conocimientos avanzados en el uso de ordenadores, profesionales habituados a
usar ordenadores y con capacidades analiticas; y/o personas con profundo interés
en el mundo de las redes de ordenadores

Contenidos

Tema 1: Las redes en la actualidad Tema 12: Asignacion de direcciones
Tema 2: Configuracién basica de switchesy  IPv6

dispositivos Tema 13: ICMP

Tema 3: Protocolos y modelos Tema 14: Capa de transporte

Tema 4: Sistemas numéricos Tema 15: Capa de aplicacion

Tema 5: Capa fisica Tema 16: Fundamentos de

Tema 6: Capa de enlace de datos seguridad de la red

Tema 7: Conmutacién Ethernet Tema 17: Creacion de una red
Tema 8: Capa de red pequefia

Tema 9: Resolucién de direccion
Tema 10: Configuracién basica de un router
Tema 11: Asignacién de direcciones IPv4

Observaciones:

* Puede utilizar un smartphone, una tablet PC, un ordenador portétil o uno de escritorio para acceder al curso, participar en los debates con su instructor,
consultar sus calificaciones, leer o revisar textos y practicas con medios interactivos.

Es necesario disponer de un Navegador Web y el programa Packet Tracer (Lo proporciona Cisco en la Web).

El tutor solicitara actividades cada dos o tres capitulos.

* Serecomienda tener préctica en el uso de las tecnologias de la informacién y comunicacién, asi como experiencia en herramientas colaborativas.

Mas informacion en




©
2
+
@
S
o
2
©
()
ul
<<

..

aulamentor

atfren e Networking
cisco. Academy

CCNA 7 - Médulo 2: Fundamentos de Commutacion,

Enrutamiento y Comunicaciones Inalambricas.
Curso

Informatica y Comunicac.

El segundo curso del plan de estudios de CCNA se enfoca en las tecnologias de

conmutaciéon y en las operaciones de enrutamiento que respaldan redes de

empresas pequefias a medianas, incluyendo redes de area local inaldmbricas
(WLAN) y aspectos de seguridad.

Los alumnos adquieren conocimientos clave sobre conmutaciéon y enrutamiento,
realizan configuraciones bdsicas de red y resuelven problemas, identifican y
reducen las amenazas de seguridad en LAN, y configuran y protegen una WLAN
basica.

Destinatarios

Estudiantes que han completado con éxito el Médulo 1 del CCNA 7.

Contenidos

Tema 1: Configuracion basica de dispositivos Tema 12: Conceptos de WLAN
Tema 2: Conceptos de conmutacién Tema 13: Configuracion de WLAN
Tema 3: VLAN Tema 14: Conceptos de

Tema 4: Enrutamiento entre VLAN enrutamiento

Tema 5: STP Tema 15: Rutas IP estaticas
Tema 6: EtherChannel Tema 16: Resuelva problemas de
Tema 7: DHCPv4 rutas estaticas y predeterminadas

Tema 8: Conceptos SLAACy DHCPv6

Tema 9: Conceptos de FHRP

Tema 10: Conceptos de seguridad de LAN
Tema 11: Configuracién de seguridad del
switch

Observaciones:

¢ Puede utilizar un smartphone, una tablet PC, un ordenador portatil o uno de escritorio para acceder al curso, participar en los
debates con su instructor, consultar sus calificaciones, leer o revisar textos y practicas con medios interactivos.

¢ Es necesario disponer de un Navegador Web y el programa Packet Tracer (Lo proporciona Cisco en la Web).

¢ Eltutor solicitara actividades cada dos o tres capitulos.

¢ Se recomienda tener practica en el uso de las tecnologias de la informacién y comunicacién, asi como experiencia en
herramientas colaborativas.

Mas informacion en
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CCNA 7 - Médulo 3: Redes Corporativas, Seguridad
y Automatizacion

Curso El tercer curso en el plan de estudios de CCNA aborda las arquitecturas y
consideraciones relacionadas con el disefio, la seguridad, el funcionamiento y la
resolucién de problemas en redes empresariales. Durante este curso, se exploran

@ las tecnologias de Red de Area Extensa (WAN) y los mecanismos de Calidad de
Servicio (QoS) utilizados para un acceso remoto seguro.

Ademas, se introducen conceptos de redes definidas por software, virtualizacién y
automatizacién que respaldan la digitalizacion de las redes. Los estudiantes
adquieren habilidades para configurar y solucionar problemas en redes
empresariales, asi como para identificar y protegerse contra amenazas de
ciberseguridad.

Se les presentan herramientas de gestion de redes y se les instruye en conceptos
clave de redes definidas por software, como las arquitecturas controladas por
controladores y cémo las Interfaces de Programacion de Aplicaciones (API)
facilitan la automatizacion de la red.

Destinatarios

Estudiantes que hayan completado exitosamente el Médulo 1 del CCNA 7 y/o el
Médulo 2 del CCNA 7.

Contenidos

Tema 1: Conceptos de OSPFv2 de 4rea Gnica Tema 8: Conceptos de VPN e IPSec
Tema 2: Configuracién de OSPFv2 de 4rea Tema 9: Conceptos de QoS

Unica Tema 10: Administracién de redes
Tema 3: Conceptos de seguridad de la red Tema 11: Disefio de red

Tema 4: Conceptos de ACL Tema 12: Resolucién de problemas
Tema 5: Configuracién de ACL para IPv4 de red

Tema 6: NAT para IPv4 Tema 13: Virtualizacion de la red
Tema 7: Conceptos de WAN Tema 14: Automatizacion de la red

Observaciones:

e Puede utilizar un smartphone, una tablet PC, un ordenador portatil o uno de escritorio para acceder al curso, participar en los
debates con su instructor, consultar sus calificaciones, leer o revisar textos y practicas con medios interactivos.

¢ Es necesario disponer de un Navegador Web y el programa Packet Tracer (Lo proporciona Cisco en la Web).

« Eltutor solicitara actividades cada dos o tres capitulos.

¢ Se recomienda tener practica en el uso de las tecnologias de la informacién y comunicacién, asi como experiencia en
herramientas colaborativas.

Mas informacion en
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CiberOps Associate

Curso
Los usuarios finales y las empresas deben estar al tanto de como proteger sus

@ datos. A diario nos topamos, al navegar por la red, con la necesidad de aceptar las

"cookies" que luego se utilizan como herramienta para ofrecernos productos
relacionados con nuestras busquedas. En las empresas, es cada vez mas crucial
contar con expertos en seguridad que puedan hacer frente a los incidentes, que
lamentablemente son cada vez mas frecuentes. Desde casos de suplantacién de
identidad en correos electrénicos hasta situaciones donde la informacién critica

de la empresa se encuentra cifrada y no accesible sin un pago.

El curso "Operaciones de Ciberseguridad" capacitard a los estudiantes en
habilidades que incluyen: la identificacién de vulnerabilidades en ciberseguridad y
los sistemas operativos utilizados; la deteccién de tipos de ataques y sus métodos;
la proteccién de datos personales, corporativos y de infraestructuras; el anélisis de
riesgos y la toma de medidas preventivas. Al completar con éxito el curso, los
alumnos podran asumir las responsabilidades de un analista de seguridad en un
Centro de Operaciones de Seguridad (SOC).

Destinatarios

Todas aquellas personas interesadas en iniciarse o perfeccionar en los conceptos
y la practica de la ciberseguridad

Observaciones:

e Esrecomendable que el alumno tenga conocimientos bésicos de los sistemas operativos Linux y Windows, conocimiento de
redes equivalente a los médulos 1y 2 del CCNA R&S.

¢ No es necesario un amplio conocimiento de idioma inglés, ya que la documentacién se encuentra totalmente traducida al
castellano.

e En este curso se van a usar maquinas virtuales (VM) y el simulador de redes Packet Tracer de Cisco.

¢ Requerimientos del ordenador personal para poder ejecutar el programa de virtualizacién (VirtualBox de Oracle): Minimo
4GB de RAM, recomendable 4 GB de RAM y 30 GB de espacio libre en disco. El tutor seleccionara algunas practicas
obligatorias de todas las del curso.

e Serealizardn exdmenes por grupos moédulos de la misma tematica. Al finalizar es obligatorio superar un examen final de
todo el curso.

Mas informacion en




